
 

 

Incidentes de ciberseguridad

Sinopsis
Aprende sobre la gestión de incidentes  

de ciberseguridad y podrás planificar medidas  

de prevención de ciberataques  

y de mitigación del impacto  

en los activos de las empresas.

 
El libro desarrolla los contenidos del módulo profesional de Incidentes de ciberseguridad, del Curso de

Especialización en Ciberseguridad en Entornos de las Tecnologías de la Información, perteneciente a la familia

profesional de Informática y Comunicaciones. 

 

Incidentes de ciberseguridad permite al alumnado adquirir la formación necesaria para desempeñar las

funciones de análisis, detección y respuesta a los incidentes de ciberseguridad. Incluye aspectos como la

elaboración de planes de prevención y concienciación de ciberseguridad, la monitorización de sistemas, la

recopilación de evidencias y la implantación de medidas de seguridad, además de la instalación y

configuración de las herramientas necesarias para detectar y hacer frente a los ciberataques y dar una

respuesta adecuada a los incidentes. También trata la importancia de la notificación de incidentes tanto interna

como externa, mediante los procedimientos adecuados y ante las autoridades competentes.

El libro ha sido desarrollado por profesionales de la Ingeniería Informática que son docentes en centros de

formación profesional y en la universidad, con una dilatada experiencia tanto en el sector público como en el

privado. 

Indice
1. Desarrollo de planes de prevención y concienciación en ciberseguridad; 2. Auditoría de incidentes de
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ciberseguridad; 3. Investigación de los incidentes de ciberseguridad; 4. Implementación de medidas de

ciberseguridad; 5. Detección y documentación de incidentes de ciberseguridad.
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